W' ITvilla

Internetiné stebéjimo sistema

. FogBugzi .| | | GrapherPlus...| (7] Google Cale...| N Nagios

BB S e i o

2 e X G D

47,2219 oriprade Ehohose-00eoA 1055

"

g N vagos (% soxclecatecar IF Higyfuicods

e N wosogsds N von

ed N onan, - 6 Enayi |

e R )

o 23 || | s s

Néitajate ajadigrammid
<l 4109 18008 15

Stelds.ika Yoru KP-17 / WalerLevel

.fﬂfﬂxlﬁw w L4 ﬂ.ﬁ

tm

S Hrars 06 17,08 1765 - 04 17,09 1765

tasiaika Yaru KP-17 / Vater! svel

A il

Unser_el o Last

bsm oA osm

Onia el 27.03 09 17.58 T

10917.58)

%W'MWWM% il

s7ika Yoru KP-17 / waterLevsl

A

i

1 AP

T AT

'

Naudotojo vadovas

Ele Edt Vew Hsory Bookmarks Tools Help

=10l

@ - ¢ % . [Nlwmmrzmonm

B - [*8[ssvascr beoparatons -/

o Foshuge N Nagis (5 Gaogle Colendar [TT] itpfricode.crgfpu

N onrisapsata N orsasred N ponvor [ @ anaytics JE3 ELFAtehnikapood =

| #Psevascripti..| || chopter23.. | ] servie tna..

| Nnagios [ | ] serd

2003-10-04 17120333

5
4
Glevaade Ajax f
7 ITvilla
Nagios Kivi
- .
kP17
. P87 oo

~

hitpifj212.47.221 ‘Eﬂnagms/a]axmap‘hj

o

~=Ioix|

T Be Bt Uew Hebory Bodmals Iods b

6 S e X e \u\m;//mmz.a./mm/

“p——

o FosBigz N Nsgios [ Geogs Colendar (] ttpiffuricods.orgffs.. N Horraspsau N wonasred N vortory [ 5 analstics T3 ELFA tehrikspood [ Ooripood | ] Famel 5

o ochugeiFit.. | || Crgheplus: . | (5 Googe Caen.. | N Nagos

S jvacrptbi | | | Chaprer2s -

| Jsericethav.. | N Nagos 3 | || servie over

Objekti detailne

e ﬁMAcMwemwn ‘heﬁ ‘mmwew st

“S’lz_mnumen o

Exr | e 10042008 17:53:45

id tabelina &=

AeVotace:

illevaade tabelina s o
——
ezl e [ ossmsines

100420017207

unplost ‘“h.
empiiran [l B

—
mupiitea { g o 1o04zmsi7ams
PungiiTime ‘“hm‘mmzmwuna

rITvilla 10042009 17:-905

10042008 17: 805

Nagios

punpl2lFal || 10042000 174305
roives 1] toosame 7508
punpiZlleat | gl B 1004200817316

punglzlTine [ gy O 10042ma 17506

ool || 10042008 17:53:26

15 weching Servce Erir

Jleku kestws
il

vaade: nt
[Teste tehtu |Gy i coq
AdTheAm3s A Ueingekts an{@karras
Bud0h 17 1A Vérguic kures
241 Sam10s ) Staus Ok
» Alapirge on Uehue veheriks,
ondzhen2ss 1A e g
2sdtnsmiss Punpa Lk akip on suetu
Punpa keskring koormis 26 h
180N 1A |
7adth Tmazs 1M Punba‘ t5roe o ol regiskeerul
T Punta 1 siseemmerstuy o
namadne
7 Th2nzss Punpa 1 ¢l o ecettoman.
Purta 1 umt
!
2y " slahookdusyiibe 0
7adth Tmazs 1A Purton 2 gt f ol regihertsl
B e Punt 2 sisetermerstur on
nomadne
B zhom 28 1 Punpa 1 ¢i s letetomun.g
Puria 2 hum.tivns t5aeg cn
s
ekilalte o slahodkdusyiios: 036250
o o e Vestase on rorni pires, Ickauch
0mm

s Displayed

Done

>

Siame vadove aprasoma internetiné stebéjimo tarnyba naudojama nuotoliniam siurbliniy stebéjimui ir
prieZidrai, ypac jeigu vienintelé galimybé prisijungti yra mobili (GPRS).

Talinas, 2009
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1 Jzanga

1.1 Paskirtis

Internetiné stebéjimo sistema yra skirta lengvam nuotoliniam atskiry objekty
stebéjimui (Sioje versijoje- siurbliniy), taip pat sudaro galimybe per atstumg
keisti nustatymus. Stebimy objekty parametry (arba paslaugy) sarasas
priklauso nuo objekto tipo ir privalo bati i§ anksto apibréztas paslaugos
nustatymo etape.

1.2 Sidloma paskirtis

Sios stebéjimo sistemos pobidis yra universalus, tai reiskia, kad jg galima
naudoti su objektais, pasiekiamais per bet kokj rySio tinklg, kuriuo galima
perduoti duomeny srautg. Sistemos pranasumai rySkiausiai atsiskleidzia per
mobiliuosius tinklus- dél apsikeitimo duomenimis srauto optimizavimo. Sios
sistemos generuojamas duomeny srautas yra Simtus karty mazesnis nei
generuoty tipiné SCADA sistema, turinti panasy skaiciy objekty ir paslaugy.
Be to, nereikia SCADA serverio. Funkcionalumas prieinamas kaip internetinis
jrankis uz labai protingg ménesinj mokest;.

1.3 Naudojami terminai

Kai kuriuos i$ toliau naudojamy terminy pirmiau reikia paaiskinti, kad baty
iSvengta nesusipratimy:

« Paslauga — stebimas objekto parametras, matuojamas viena arba
dviem skaitinémis vertémis. Vienas i$ Siy skai€iy yra bisenos verté (0,
1 arba 2 atitinkamai normaliai, jspéjimo arba kritinei vertei), antroji gali
pridéti matavimo verte, kurios tikslumas yra iki 32 bity. Paslaugos
pavyzdziu galima laikyti ,BatteryVoltage“: paslaugos lenteléje rodomas
tikslus jtampos dydis, o linijos spalva priklauso nuo esamos jtampos
palyginimo su normalios jtampos intervalu (apibrézianciu paslaugos
bldseng).

» Objekto bisena— verté, susidedanti i§ atskiry paslaugos buseny
verCiy, reikalinga pazyméti objekto buseng gebéjimo veikti atzvilgiu.
Paslaugos bisenoms kombinuoti | objekto bldseng naudojamos
loginés operacijos, atsizvelgiant | dubliavimg (panasiy, galinCiy
pakeisti viena kita paslaugy skaiCiy (pavyzdziui, siurbliy arba
maitinimo $altiniy skaiciy)).

« Pasyvus patikrinimas— informacijos apie atskiras paslaugas gavimo
metodas, kai informacijg j sistemg perduoda objektai, be stebéjimo
serverio jsikiSimo.

« Aktyvus patikrinimas- objekio busenos kompiliavimo metodas,
pagrjstas individualiomis paslaugy bisenomis, kurj periodiSkai atlieka
stebéjimo serveris.



2 Trumpas sistemos paaiskinimas

2.1 Palyginimas su SCADA sistemomis

Tradicinéje SCADA sistemoje centrinis serveris reguliariai apklausia visus
sistemos objektus (Z2r. 1 pav.). Kaip atsakg | iSsiystas uzklausas objekty
valdikliai iSsiuncia informacijos blokus, kurie dazniausiai sutampa su ankstesnés
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1 schema. Duomeny srautas SCADA sistemoje

JTvilla“ internetinéje stebéjimo sistemoje (2r. 2 schemg) duomeny perdavimas
yra inicijuojamas objekto valdiklio. Tokiu badu duomeny siuntimas jmanomas tik
jeigu tam yra prasmé— pavyzdziui, pranesti serveriui apie kokj nors paslaugos
pokyti. Sis metodas uztikrina &imtus karty mazesnj duomeny srautg ir
mazesnius naudotojy darbinius kastus. ]prastinis perdavimo rezimas su i$
anksto nustatytu perdavimo intervalu yra pradedamas tik tuo atveju, kai néra
pokyc€iy, apie kuriuose reikéty pranesti serveriui.

Kitas didelis skirtumas nuo SCADA sistemy yra susijes su apsikeitimo
duomenimis sesijy atidarymu. Tam, kad vietos valdikliai bty pasiekiami i$
SCADA serverio, jy IP adresai turi bati statiniai. Tai padidina kastus ir saugos
rizikg. Bandymas naudoti VPN (virtualy privaty tinklg) jveikti Siai rizikai yra
neefektyvus dél paties VPN generuojamo papildomo duomeny srauto. Tai i$
esmeés uzkerta kelig GPRS naudojimui ir vercia naudoti 3G prisijungima.
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PrieSingai SCADA sistemai, ,ITvilla“ stebéjimo sistemos duomeny apsikeitimo
sesijas inicijuoja vietos valdikliai. Dél to néra jokio poreikio naudoti statinius IP
adresus arba didinti duomeny srautg su VPN, o pats pigiausias galimas tinklas,
gebantis palaikyti duomeny srautg, yra pakankamai geras sujungti objektus |
tinkla.

Prieiga prie inter-

neto narsyklés

Pavara
‘\ [Komunika
Valdiklis [—cilos
jrenginys

Jutiklis

Payara
‘\ [Komunika
Valdiklis —ciios
jrenginys

GPRS rysys

(duomeny perdavimas)

Internetas

Pavara
‘\ [Komunika
Valdiklis ——ciios
jrenginys

< ry3io seanso iniciavimas rT——
________ g atsakomasis rydys neto narsyklés

2 schema. Duomeny srautas ,ITvilla“ stebéjimo sistemoje

Naudojant ,ITvilla“ stebéjimo sistemg galima pristatyti praneSimus (komandas
arba nustatymy pakeitimus) i§ centrinio serverio vietos valdikliui. Taciau jie
pristatomi kaip atsakymai | praneSimus, gaunamus i§ vietos. PraneSimo
pristatymas truputj pailgja, kadangi vietos valdiklis pirmiau privalo susisiekti su
serveriu, kad gauty laukimo praneSimg. Sis maksimalus uzdelsimas yra
konfigliruojamas ir paprastai netrunka ilgiau nei kelios minutés.

Kadangi pagrindiné duomeny pristatymo i$§ serverio j objekto (vietos) valdiklj
paskirtis yra atlikti vietos jrangos nustatymy pakeitimus, tas keliy minuciy
pristatymo i$ serverio j vietos valdiklj uzlaikymas visai nesudaro problemos.



2.2 Sistemos komponentai ir naudojimas

2.2.1

2.2.2

2.2.3

Vietos jranga

Suderinami su apra8yta stebéjimo sistema programuojami automatizavimo
valdikliai (PAC), kurie gali komunikuoti pagal TCP/IP protokolg (naudojami
tiek UPD, tiek TCP paketai). Patariama turéti jtaisytajj internetinj serverj ir
internetine nustatymy sgsajg. Kaip stebéjimo sistemos plétoja ir palaikytoja
S Tvilla“ pataria naudoti ,Barix AG* gaminamus ,Barionet* valdiklius. Galima
naudoti vieng valdiklj tiek j vietos, tiek j nuotolinj stebéjimg orientuotoms
uzduotims, taciau kai kuriais atvejais papildomo valdiklio pridéjimas
nuotoliniam stebéjimui yra pats ekonomiskiausias bldas atnaujinti esamag
jrangos konfigaracijg.

3 schema. Programuojamas automatizavimo valdiklis ,Barix Barionet”

Centrinis serveris kaip paslauga

Kiekvienai rimtai stebéjimo sistemai reikia centrinio serverio, skirto surinkti ir
apdoroti informacijai i§ nuotoliniy valdikliy. ,ITvilla“ stebéjimo sistemos
atveju, nereikia serverio su brangia programine jranga kiekvienam klientui.
Centrinio serverio paslaugas galima nuomoti uz nedidelj ménesinj mokest;.
Naudotojo vardas ir slaptaZzodis yra prisijungimo duomenys, kuriy reikia
prieigai prie sistemos i§ bet kurio prie interneto prijungto kompiuterio.
Naudojant interneto narSykle galima gauti tokig bazine informacija:
Zemélapio vaizdg su spalvomis uzkoduotais punktais Zemélapyje,
atspindinciais objekto bilsenas; apzvalgg lenteléje, kurioje vienam objektui
skirta viena spalva uzkoduota eiluté, ir iSsamus vaizdai kaip lentelés, kuriose
kiekvienam stebimam parametrui arba paslaugai skiriama viena spalva
uzkoduota eiluté. Kiekvienai paslaugai galimos laiko diagramos
(tendencijos), visai techninés prieziiros ir problemy sprendimo veiklai
registruoti skirta viki tarnyba. Objektuose esanciy valdikliy nustatymus
galima keisti nuotoliniu badu, jeigu tik naudotojas turi atitinkamus leidimus.

Taciau, nereikia nuolat stebéti internetinio puslapio. Sukonfigiravus,
démesys | jspéjimus ir kritines bisenas atkreipiamas el. pastu ir SMS
zinutémis. Galima sukonfigGruoti, kurie naudotojai gauna kokius pranesimus.

Rysys tarp serverio ir valdikliy

Kaip taisyklé, prie siurbliniy prisijungiama GPRS rySiu. Ménesinis mokestis
uz stebéjimo paslauga (kurio kaina priklauso nuo stebimy viety skaiciaus)



taip pat apima SIM kortelés ir duomeny srauto kastus.

GPRS paslaugos nereikia (dél to sumazinant prieziGros mokestj), jeigu
objekte jau yra koks nors ry8ys (laidinis arba belaidis). Daugeliu atvejy
galima naudoti bet kokj interneto ry§j.

2.3 Stebéjimo konfigiracija

2.3.1

2.3.3

2.3.4

Naudotojy apibudinimas

Tam, kad baty suteikta prieiga naujam naudotojui, paslaugos teikéjui (,ITvilla®)
reikia pateikti toliau iSvardytus duomenis:

naudotojo vardg ir pavarde

naudotojo el. pasto adresag

naudotojo mobiliojo telefono numer;j

mobiliojo rySio operatoriy

prieigos grupe, kuriai naudotojas turi priklausyti, kad turéty prieigg prie
objekto informacijos (jeigu objektai ir naudotojai yra sugrupuoti)

praneSimy grupes, generuojancias pasto ir trumpasias zinutes j mobilyjj
telefong (jeigu objektai ir naudotojai yra sugrupuoti)

naudotojo lygj (stebétojas arba administratorius)

Pastaba: stebétojui suteikiamos paslaugos ir objekto informacijos
nuskaitymo teisés, bei viki skaitymo ir raS8ymo teisés. Administratoriaus
privilegijos suteikia teise keisti valdikliy nustatymus tiems objektams, kurie
priklauso vartotojui pasiekiamai grupei.

Objekto konfiguracija

Naujus objektus j sistemg jtraukia paslaugos teikéjas. Nustatymui reikia tokiy
duomenuy:

objekto pavadinimo ir vietos (kartu su adresu galima nurodyti koordinates)
valdiklio MAC adresg vietoje

stebimy parametry sarasa, kartu su ribinémis vertémis, apibrézianciomis
normaly vercCiy intervalg

naudotojy grupe (grupes), kuriai batina prieiga prie objekto duomeny

Prieiga prie stebéjimo sistemos

Stebéjimo sistema yra pasiekiama per paslaugos teikéjo suteiktg interneto
adresa. Sistemos veikimas iSbandytas su Siomis interneto narSyklémis: Firefox
3, Safari 3 ir IE8. Pirmg kartg jungiantis prie sistemos uzkrovus puslapj
papraSoma naudotojo vardo ir slaptazodzio. Jeigu naudotojui suteikta prieigos
teisé, rodomas sistemos pagrindinis puslapis (Zr. sekancig schemg). Stebimi
objektai vaizduojami 2 matmeny Zemélapyje kaip spalvoti tadkai. Kairéje puséje
yra navigacijos juosta su keliomis meniu parinktimis.



3 Sistemos naudojimas

3.1 Zemélapio apzZvalga

Stebimus objektus reiskianéiy tasky spalva priklauso nuo objekty bisenos. Zalia
spalva reisSkia sveikus objektus, kuriuose visiSkai néra problemy, geltona spalva
reiSkia objektg, kuriame yra problemy, taciau jis vis tiek veikia; raudona spalva
zymimi objektai, kurie negali adekvaciai veikti dél vienos arba daugiau rimty
problemy.
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4 schema. Internetinés stebéjimo sistemos pagrindinis puslapis

Zemélapj galima matyti dviem reZimais, kurie i§ pirmo 2vilgsnio yra panass.
Pagrindinis skirtumas yra vaizdo atnaujinimas. Pirmuoju rodymo blddu vaizdas
atnaujinimas kas kelios sekundés, perpiesSiant visg zemélapj (Sis yra procesas
matomas ir suvokiamas kaip mirk€iojimas). Antrasis rodymo budas be
mirk&iojimo yra vadinamas ,Ajax“ rodymu.

Spustelejus ant tasko Zemélapyje tolimesnis Zzemélapiy elgesys bus skirtingas.
Pirmajame zemélapyje pirmuoju paspaudimu pirmiau pazymimas objektas, ir tik
antruoju paspaudimu atidaroma iSsami lentelé | objekto parametrus. Rodant
Zzemeélapj antruoju bidu pirmasis paspaudimas jau atidaro iSsamy lentelés
vaizda.




3.2 Detalus lentelés vaizdas

Siame rodymo rezime abécélés tvarka i§vardyti stebimi parametrai (taip pat
vadinami paslaugomis) su jy bisenomis ir eksploatacine informacija. Paslaugy
bdsenos atnaujinamos kai objektai siun€ia atnaujinimo informacijg. Tai
vadinama pasyviu patikrinimu, kadangi serveris nieko nesiima, kad surinkty
duomenis. Atnaujinanciy duomeny siuntimas kas kartg pasikeitus basenai (ir po
tam tikro blsenos stabilumo laikotarpio) yra vietos valdiklio atsakomybé
kiekviename sistemos stebimame objekte. Kai kurios blsenos reprezentuoja
vieno signalo (pavyzdziui, ar durys uzdarytos, ar atidarytos) objekte binarine
bdseng. Kity paslaugy eilutése lenteléje gali bati papildomos informacijos,
reiSkiancios tam tikrus skaitinius duomenis, pavyzdZiui baterijos jtampg. Tokiais
atvejais binariné bidsena paprastai yra susiejama su skaitinés vertés buvimu
normaliame vertés intervale arba uz jo riby. Verciy intervalas apibréztas valdiklio
konfiguracijoje (jg taip pat galima atnaujinti nuotoliniu bddu naudojant stebéjimo
sistemag).

Savo eilutés struktira i§ anksciau apradytyjy iSsiskiria paslauga vadinama
LAlive® (L,Veikiantis®). Sistema aktyviai atnaujina Sios paslaugos blseng,
priklausomai nuo laiko, praéjusio nuo paskutinio atnaujinimo, gauto i$ objekto.
Jeigu praeina daugiau nei 15 minuciy negavus atnaujinimo, ta paslauga tampa
kritine— tai jtakoja ir viso objekto blseng. Taciau, reikia atkreipti démesj, kad
rySio su objektu dingimas nereiSkia, kad objektas (arba jrenginiai) prarado
gebéjimg veikti. Tiesiog nezinoma dabartiné objekty bdsena, o rysj reikia kuo
greiCiau atkurti. Daugeliu atvejy, kai prie$ rySio dingimg nebdna perspéjimo dél
maitinimo srovés dingimo, tai yra susije su problemomis mobiliojo rySio
operatoriaus tinkle. Jeigu reikia pasiekti kuo didesnj patikimuma, galima jrengti
dubliuojancio rySio sprendimg (dél iSsamios informacijos pasikonsultuokite su
paslaugos teikéju).
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Detailid tabelina

Ulevaade tabelina

Ulevaade kaardina
evaade Ajax

ITvilla

Nagios

KP-1
002048 495CF9

Acholtage
Alive

DcYoltage

Intrusion

Pumpl oacd
Pump[1] Fai
Pumpl[1] Heat
Pumpl1]Leak
Pumpa[1].Titme
Pump[2] Fail

Pump[2] Hest

Pump[2] Time

Objekti detailne vaade:

Ll B¢ 10042009 171308
e to042ma 175345

m'&-10 04-2009 17:53 26
"’“h_m 04-2009 17:53 26

mh-m 04-2009 17:18.07
m"__m 04-2009 171906

P"‘“_-m 04-2009 171806

10-04-2009 17:19:08

”‘5"&-10 04 2008 17:18:08
"’“h - 10-04-2009 17:18.08

ras
Nh-m 04-2009 17:19:06
Filgab1n0szona 7908

gl | - 10-04-2009 171806

aterl evel %-107042009 17:53:26

ne kontroll

V= AcUVPrntemlanh-W 142004 14150

Oleku kestvus

3ld fh41m dibs

80d Oh 29m 17=
2d 18h 54m 10s

&0c 23h &m 26z
25d Oh 54m 16z
16l 8h 10m 30s
Tid Oh 47m 42
80d Oh 26m 34s
&7 17h 25m 252
29 21h 12m 362
T8 Oh 47m 42s
80ci Oh 26m 34=
80cl 23h 8m 29z

29 21h 12m 365

3d 6h 50m S4=

15 Matching Service Entries Displayed

14
14

Ulepingekartse on tookorras

Wargutoide korraz
Status Ok

Akupinges on lubatud vahemikus,
keskmiselt 12 23

Pumgla luuk ja kilp on suletud
Pumpla keskming koormus 24 h

Jooksul 0.0%

Pumiba 1 tirget 8i ole registreatiud

Pumba 1 sisetemperatuur on
narmazsine

Pumpa 1 ei ole leket toimunud

Pumba 1 kurmulativvne todaed on
alla haoldusvalka: 0.2778h

Pumba 2 térget ei ole registreeritud
Pumba 2 sizetemperatuur on
niormasine

Pumpa 1 i ole lsket toimunud

Pumba 2 kumulativvne todass on
alla hoolduswalba: 0.3625h

Westaze on notmi pires, ligikaudu:
0.0em

Done

5 schema.
Detalus objekto
lentelés vaizdas

[5¢[3

KL



